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D Descriere pentru lectia online

Bun venit la Modulul 6 al cursului nostru. in aceasta lectie, vom
aborda subiectul cum sa fim mai siguri online, cum sa ne pastram
confidentialitatea, cum sa facem plati online sigure si cateva concepte
principale legate de acest subiect.

Sa vedem cateva definitii principale.

Siguranta se refera la conditia de a fi protejat de
Q potentiale daune, pericole sau riscuri. Acesta cuprinde
masuri si practici implementate pentru a preveni
y accidentele, ranile sau orice forma de vatamare a
B % persoanelor, proprietatii sau informatiilor. Siguranta
poate fi fizica, emotionala sau digitala si implica
identificarea si atenuarea pericolelor potentiale. In
contextul tehnologiei, siguranta poate include masuri pentru a proteja
utilizatorii de amenintarile cibernetice, pentru a asigura fiabilitatea
sistemelor digitale si pentru a promova un mediu online sigur.
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Confidentialitate este starea de a nu fi supus unei
intruziuni sau interferente neautorizate in viata
Z personala, in activitatile sau in informatiile unei
| persoane. Aceasta implica dreptul persoanelor de a
controla accesul si utilizarea datelor lor personale.
Viata privata poate fi fizica, cum ar fi dreptul de a
nu fi supravegheat, sau digitala, in ceea ce priveste
protectia informatiilor personale online. In era
digitala, preocuparile legate de confidentialitate se invart adesea
in jurul colectarii, stocarii si partajarii datelor cu caracter personal
de catre organizatii, site-uri web si platforme online. Masurile de
confidentialitatea ale vietii private au ca scop protejarea autonomiei
unei persoane si prevenirea accesului neautorizat la informatii sensibile.

Metode de plata online sigure se refera la
tranzactiile electronice efectuate pe internet care
acorda prioritate protectiei informatiilor financiare
sensibile, asigurand confidentialitatea, integritatea
si autenticitatea procesului de plata. Aceste
metode folosesc tehnologii avansate de criptare
si protocoale de securitate pentru a proteja datele
financiare ale utilizatorilor, prevenind accesul
neautorizat si activitatile frauduloase.
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Caracteristicile cheie ale metodelor de plata online sigure includ:

e Criptare: Utilizarea algoritmilor de criptare pentru a codifica

a

informatiile financiare in timpul transmiterii, facandu-le imposibil
de citit pentru partile neautorizate. Secure Sockets Layer (SSL) si
Transport Layer Security (TLS) sunt protocoale comune de criptare.

Tokenizare: Inlocuirea datelor sensibile cu un identificator sau un
simbol unic. Acest lucru ajuta la protejarea detaliilor financiare
reale, deoarece chiar daca este interceptat, simbolul nu are
informatii semnificative.

Autentificare cu doi factori (2FA): Un nivel suplimentar de securitate
care solicita utilizatorilor sa furnizeze doua forme de identificare
inainte de a finaliza o tranzactie. Aceasta implica adesea o parola si
un cod temporar trimis pe dispozitivul mobil al utilizatorului.

Gateway-uri de plata securizate: Gateway-urile de plata
actioneaza ca intermediari intre site-ul comerciantului si institutia
financiara, procesand tranzactiile in siguranta. Gateway-urile de
plata reputate si sigure respecta standardele din industrie pentru
protectia datelor.

Detectarea si prevenirea fraudei: Implementarea de instrumente
si algoritmi pentru detectarea si prevenirea activitatilor
frauduloase, cum ar fl modele neobisnuite de achizitie sau
incercari multiple de conectare esuate.
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e Respectarea standardelor: Respectarea standardelor si
reglementarilor din industrie, cum ar fl Standardul de securitate a
datelor din industria cardurilor de plata (PCI DSS), care stabileste
cerinte pentru gestionarea informatiilor despre cardul de credit.

e Educatia clientilor: Furnizarea utilizatorilor de informatii si de
cele mai bune practici pentru mentinerea practicilor online sigure,
inclusiv importanta parolelor puternice, evitarea conexiunii Wi-Fi
publice pentru tranzactiile sensibile si monitorizarea regulata a
situatiilor financiare.

Bravo pentru finalizarea lectiei 6! Aceasta lectie a oferit o scurta
prezentare generala a sigurantei, confidentialitatii si finantelor online.
Sper ca te simti mai pregatit acum pentru lumea digitala. Va sfatuim
sa continuati cu lectia 7. Mult succes!

$
SN
A
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I Introducere

Cumparaturi, consultatii medicale, solicitare de servicii municipale -
odata cu digitalizarea tot mai mare, multe activitati de zi cu zi au devenit
mai complicate pentru cei mai putin alfabetizati digital. Persoanele

in varsta intampina adesea dificultati in utilizarea serviciilor bancare
online, rezervarea, cumparaturile si vizionarea de filme prin streaming
online, jocuri si accesarea serviciilor de sanatate online.

Este necesar sa se dezvolte noi abilitati pentru participarea la viata
publica (alegeri, dezbateri politice online), activitati economice (cum ar
fi cumpararea/vanzarea de bunuri si servicii) si incluziunea societala
(schimburi personale, antrenament fizic la distanta sau altele asemenea).

\ 4 (X ]

Rezultatele invatarii

Dupa finalizarea acestui modul, participantii ar trebui sa demonstreze
o incredere sporita in cumparaturile online, accesarea consultatiilor
medicale si utilizarea serviciilor bancare in siguranta. De asemenea, ar
trebui sa poata naviga prin servicii de rezervare, divertisment si acces
la jocuri. Ei vor putea intelege cum sa participe cu o usurinta sporita in
comunitatile online si viata publica.
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Cuvinte cheie

Servicii digitale, comunitati online, servicii bancare, rezervari,
cumparaturi, cautare, streaming, joc, consultatii medicale online.

Subiecte
Acces la dispozitive conectate si platforme digitale.

Subiectele abordate vor include cumparaturi, divertisment online,
participare activa in comunitate, explorarea resurselor de sanatate
online si asa mai departe;

Intelegerea sigurantei si confidentialitatii, inclusiv a metodelor de plata
sigure, recunoasterea inselatoriei si fraudelor financiare.
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Definitii

1.

a

Siguranta se refera la conditia de a fi protejat de potentiale

daune, pericole sau riscuri. Acesta cuprinde masuri si practici
implementate pentru a preveni accidentele, ranile sau orice forma
de vatamare a persoanelor, proprietatii sau informatiilor. Siguranta
poate fi fizica, emotionala sau digitala si implica identificarea si
atenuarea pericolelor potentiale. In contextul tehnologiei, siguranta
poate include masuri pentru a proteja utilizatorii de amenintarile
cibernetice, pentru a asigura fiabilitatea sistemelor digitale si
pentru a promova un mediu online sigur.

Confidentialitate este starea de a fi liber de intruziuni sau
interferente neautorizate in viata personala, activitatile sau
informatiile cuiva. Aceasta implica dreptul persoanelor

de a controla accesul si utilizarea datelor lor personale.
Confidentialitatea poate fi fizica, cum ar fi dreptul de a fi liber

de supraveghere, sau digitala, in ceea ce priveste protectia
informatiilor personale online. In era digitala, preocupdrile legate
de confidentialitate graviteaza adesea in jurul colectarii, stocarii
si partajarii datelor cu caracter personal de catre organizatii, site-
uri web si platforme online. Masurile de confidentialitate urmaresc
sa protejeze autonomia unei persoane si sa previna accesul
neautorizat la informatii sensibile.

9|23 A B

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate apartin, ins3,
exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii X * ok -
»"* | Cofinantat de

Europene sau ale Agentiei Executive Europene pentru Educatie si Cultura (EACEA). Nici * . o
Uniunea Europeana si nici EACEA nu pot fi considerate raspunzéatoare pentru acestea. A Uniunea Europeana

Numar acord: 2022-1-BG01-KA220-ADU-000085514




information
@
( ) matters Introducere

3. Metode de plata online sigure se refera la tranzactiile electronice
efectuate pe internet care acorda prioritate protectiei informatiilor
financiare sensibile, asigurand confidentialitatea, integritatea
si autenticitatea procesului de plata. Aceste metode folosesc
tehnologii avansate de criptare si protocoale de securitate pentru
a proteja datele financiare ale utilizatorilor, prevenind accesul
neautorizat si activitatile frauduloase.
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D) Cateva resurse utile

Digitalizarea serviciilor: asigurarea accesului egal pentru toti, inclusiv
pentru persoanele in varsta de astazi si de maine

Q) https://www.age-platform.eu/special-briefing/digitalisation-
services-ensuring-equal-access-all-including-older-people-
today-and

Cum putem asigura incluziunea digitala pentru adultii in varsta?

Q) https://www.weforum.org/agenda/2021/10/how-can-we-ensure-
digital-inclusion-for-older-adults

Senior Planet si AARP ofera cursuri online gratuite pentru aplicatii:
Q) https: //www.digitallearn.org

Q) www.aarp.org/home-family/personal-technology/info-2021/
senior-planet-and-aarp-online-classes.html

Making It Click: Sprijinirea persoanelor cu utilizare redusa a internetului:

Q) http://www.goodthingsfoundation.org/insights/making-it-click-
supporting-people-with-low-internet-use
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D Activitatel1#: ,Instruire pentru detectivi digitali”

Obiective de invatare:

e Imbunatatiti abilitatile participantilor in identificarea si combaterea
dezinformarii online printr-o activitate practica, interactiva.
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Setari/material/durata

e Dispozitive conectate la internet (laptop-uri, tablete sau computere
desktop)

e Acces la un browser web

o Lista site-urilor web selectate (unele de incredere si altele care
contin informatii gresite)

Implementarea activitatii:

Pasul 1 - Introducere:
(15 minute)

e Incepeti cu o scurtd prezentare despre prevalenta dezinformarii
online si impactul acesteia.

e Subliniati importanta verificarii faptelor si a evaluarii critice
In era digitala.

Pasul 2 - Intelegerea surselor de incredere
(20 minute)

e Furnizati o lista de site-uri web de incredere, care sunt cunoscute
pentru informatii exacte si de incredere (de exemplu, site-uri web
de verificare, institutii de stiri de renume).

o Discutati criteriile care fac aceste surse de incredere (credibilitate,
transparenta, standarde de verificare a faptelor).
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Pasul 3 - Identificarea dezinformarii
(30 minute)

e Introduceti o lista de site-uri web care contin informatii gresite sau
sunt cunoscute pentru raspandirea de informatii false.

e Incurajati participantii si exploreze aceste site-uri web, cdutand
semne de dezinformare (senzationalism, lipsa de surse credibile,
limbaj partinitor).

e Discutati semnalele rosii comune asociate cu dezinformarea.
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Pasul 4 - Verificare interactiva a faptelor
(40 minute)

o Oferiti participantilor afirmatii specifice sau articole de stiri atat
din surse de incredere, cat si din surse nesigure.

o Atribuiti participantilor sa verifice afirmatiile utilizand site-uri web
de renume pentru verificarea faptelor.

e Discutati rezultatele in grup, subliniind importanta incrucisarii
informatiilor.

Pasul S - Discutie de grup
(15 minute):

e Facilitati o discutie de grup despre provocarile si strategiile
intalnite in timpul procesului de verificare a faptelor.

e Incurajati participantii s impartaseascéa perspective si sfaturi
pentru a face distinctia intre sursele de incredere si cele nesigure.

- 15|23 A
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Pasul 6 - Partajarea resurselor
(20 minute):
e Rugati participantii sa alcatuiasca o lista de site-uri web si

instrumente utile pentru verificarea faptelor si identificarea
informatiilor gresite.

e Partajati lista compilata cu grupul si discutati cum aceste resurse
pot fi incorporate in activitatile lor zilnice online.

Pasul - Reflectie si intrebari si raspunsuri
(15 minute):

N\

e Incheiati sesiunea cu o reflectie asupra concluziilor cheie si a
ectiilor invatate.

e Deschideti cuvantul pentru intrebari si oferiti resurse suplimentare
nDentru invatare ulterioara.

Urmare:

Incurajati participantii s continue sa-si exerseze abilitatile de
verificare a faptelor, interactionand in mod regulat cu site-uri web
reputate de verificare a faptelor. In plus, distribuiti o lista de surse de

stiri de incredere si instrumente de verificare a faptelor pe care le pot
integra in rutina lor online.

Aceasta activitate nu numai ca imbunatateste capacitatea
participantilor de a identifica informatiile gresite, ciii echipeaza si cu
abilitati practice pentru navigarea responsabila in peisajul digital.
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Intrebari de reflectie
e Sunt toate site-urile in siguranta?
e Cum putem identifica un site web ca fiind nesigur?

e Ce sa facem cand vedem ca un site web nu este sigur?

D Evaluarea Modulului

Chestionar

Cursantii vor raspunde la sfarsitul modulului pentru a masura impactul
general al programului de formare.

e Sunt toate site-urile web sigure si cum putem identifica un site web
ca nesigur?

e (Care sunt site-urile sigure?
e Ce face un site web sigur?

e Ce indica un site web ca fiind sigur?
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Validarea Modulului

La sfarsitul modulului, cursantii vor fi invatat cum sa verifice siguranta
unui site web si cum sa inteleaga care site-uri nu sunt sigure.

Cunostinte:
Cursantii sunt capabili sa:

e Verifice siguranta unui site web
e inteleaga ce site-uri sunt sigure si care nu sunt sigure
e Detina o lista de site-uri web sigure pentru utilizarea lor
Aptitudini:
Cursantii sunt capabili sa:

e |dentifice punctele principale ale sigurantei unui site web
e Verifice siguranta site-urilor web pe care le viziteaza

e Faca diferenta intre site-urile web sigure si nesigure

Competente:
Cursantii sunt capabili sa:

e Inteleaga siguranta online

e |dentifice principalelor puncte de siguranta online, legate de un site web
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Il ANEXA pentru Modulul 6
Educatie media si servicii digitale

Test de nivel de intrare - Educatie media si servicii digitale

Intrebarea 1: Cumpaératurile online pot oferi confort si acces la o
gama larga de produse pentru persoanele in varsta.
a. Adevarat

b. Fals

Intrebarea 2: Care dintre urmatoarele NU este un exemplu de
divertisment online pentru persoanele in varsta?
a. Vizionarea de filme sau seriale online
b. Jocul pe platformele de socializare
c. Participarea la tururi virtuale ale muzeelor si reperelor
d. Participarea la cursuri online sau webinarii

Intrebarea 3: Participarea activd in comunitate prin intermediul
platformelor online poate ajuta persoanele in varsta sa ramana
conectate cu ceilalti si sa combata singuratatea.

a. Adevarat

b. Fals
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Intrebarea 4: Care dintre urmatoarele NU este o actiune
recomandata pentru recunoasterea inselatoriilor si fraudelor
financiare atunci cand utilizati servicii digitale?
c. Furnizarea de informatii personale sau financiare catre
persoane sau site-uri web necunoscute

d. Verificarea conexiunilor securizate la site-ul web (https://)
atunci cand efectuati plati online

e. A fi precaut la e-mailurile sau apelurile telefonice nesolicitate
care solicita informatii personale sau financiare

f. Citirea recenziilor si feedback-ului online inainte de a
face achizitii
Raspunsuri corecte:
Intrebarea 1: a) Adevarat
Intrebarea 2: d) Participarea la cursuri online sau webinarii

Intrebarea 3: a) Adevarat

Intrebarea 4: a) Furnizarea de informatii personale sau financiare
catre persoane sau site-uri web necunoscute
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Exit Level Test - Educatie media si servicii digitale

Intrebarea 1: Cumparaturile online sunt mai sigure decét
cumparaturile in magazine fizice.

a. Adevarat

b. Fals

Intrebarea 2: Care dintre urmétoarele NU este un exemplu de
divertisment online?

c. Redarea in flux de filme si emisiuni TV

d. Jocul online

e. Aderarea la platformele de social media

f. Citirea articolelor de stiri digitale

Intrebarea 3: Participarea activa in comunitate poate fi facilitata
prin intermediul platformelor online.

a. Adevarat

b. Fals

Intrebarea 4: Care este un aspect important atunci cand explorati
resursele de sanatate online?

a. Verificarea credibilitatii surselor

b. Partajarea online de informatii medicale personale
c. lgnorarea recenziilor si feedback-ului utilizatorilor
d. Evitarea site-urilor de asistenta medicala reputate
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Raspunsuri corecte:

Intrebarea 1: b) Fals

Desi cumparaturile online pot fi convenabile, este important sa fii
precaut si sa asiguram legitimitatea si securitatea site-urilor web
si platformelor utilizate.

Intrebarea 2: d) Citirea articolelor de stiri digitale

Divertismentul online se refera de obicei la activitati precum
streaming, jocuri si implicare in retelele sociale.

Intrebarea 3: a) Adevarat

Platformele online ofera indivizilor oportunitati de a se implica
in comunitatile lor, de a participa la discutii, de a se alatura unor
grupuri de interese si de a contribui la diverse cauze

Intrebarea 4: c) Verificarea credibilitatii surselor.

Este esential sa verificati fiabilitatea si reputatia resurselor
de sanatate online inainte de a va baza pe acestea pentru
informatii corecte.
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