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D Descriere pentru lectia online

Buna ziua si bun venit la Modulul 7 al cursului nostru. Astazi vom
aborda tema alfabetizarii media si a retelelor sociale. In era abundentei
informationale, alfabetizarea media joaca un rol esential in navigarea
peisajului complex al platformelor de social media. Aceste platforme
au devenit canale puternice pentru diseminarea informatiilor, modeland
discursul public si influentand opiniile. Intelegerea relatiei complexe
dintre alfabetizarea media si retelele sociale este esentiala pentru
promovarea cetateniei digitale responsabile.
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Platformele de social media servesc ca amplificatoare, difuzand
rapid informatii catre un public global. Educatia media este cruciala
pentru a discerne acuratetea si fiabilitatea continutului pe masura ce
traverseaza aceste retele digitale.

Viralitatea continutului de pe retelele sociale poate contribui la
raspandirea dezinformarii. Educatia media le permite utilizatorilor sa
evalueze critic informatiile, sa verifice faptele si sa faca diferenta intre
surse credibile si dezinformare.

Educatia media incurajeaza consumul critic, incurajand utilizatorii sa
puna la indoiala naratiunile prezentate pe platformele de social media.
Aceasta abilitate este vitala pentru a rezista manipularii si pentru a
intelege motivele care stau la baza difuzarii continutului.
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Algoritmii retelelor sociale pot consolida partinirile existente, oferind

utilizatorilor continut care se aliniaza preferintelor lor. Educatia mediaii
echipeaza pe indivizi sa recunoasca si sa contracareze aceste partiniri,
promovand o intelegere mai echilibrata si mai nuantata a informatiilor.

O problema importanta este hartuirea cibernetica si hartuirea online.
Rezolvarea necesita 0 comunicare respectuoasa si un comportament
etic in spatiul digital.

Intelegerea implicatiilor privind confidentialitatea schimbului de
informatii pe retelele sociale este un aspect cheie al alfabetizarii media.
Oamenii trebuie sa fie constienti de potentialele consecinte si sa adopte
setari de confidentialitate pentru a-si proteja informatiile personale.

In concluzie, convergenta alfabetizarii media si a platformelor de

social media defineste peisajul digital pe care il locuim. Imputernicirea
persoanelor cu abilitatile de a se implica in mod critic cu continutul, de
a naviga in prejudecati si de a contribui in mod responsabil la discursul
online este imperativa. Pe masura ce imbratisam lumea interconectata
a retelelor sociale, o societate alfabetizata in media devine avangarda
iImpotriva dezinformarii, asigurandu-se ca aceste platforme servesc ca
instrumente de cunoastere si conexiune, mai degraba decat surse de
discordie si confuzie.

Speram ca va simtiti mai imputerniciti cu lectia noastra /7. Va asteptam
sa continuati cu lectia 8 a cursului nostru.
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I Introducere

Este important sa vedem cum interactioneaza populatia in varsta

cu retelele sociale si potentialele beneficii si pericole ale acestei
interactiuni. Influenta retelelor sociale asupra persoanelor in varsta
a castigat o semnificatie considerabila, aceasta grupa de varsta
afisand adesea un nivel mai ridicat de imersiune in retelele sociale in
comparatie cu generatiile mai tinere.

\ 4 (X ]

Rezultatele invatarii

Participantii vor putea intelege mai bine caracteristicile retelelor
sociale populare pentru a utiliza aceste platforme cu incredere. Ei vor
putea evalua credibilitatea informatiilor distribuite pe retelele sociale.
Aplicati setarile de confidentialitate si securitate pentru a proteja
informatiile personale.

Utilizati platformele de social media ca instrumente de comunicare, de
conectare cu ceilalti si de accesare a continutului relevant, sporindu-si
angajamentul social digital.

Cuvinte cheie principale

Social media, platforme sociale, servicii online, navigare online,
confidentialitate si securitate online
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Subiecte

N

ntelegerea si evaluarea critica a platformelor de social media precum
~acebook si a altor platforme populare in randul persoanelor in varsta;

Discutati caracteristicile cheie care trebuie utilizate pentru conectare,
accesarea informatiilor si participare;

llustrati importanta confidentialitatii si a angajamentului etic.

Angajamentul etic online se refera la comportamentul constiincios,
responsabil si respectuos manifestat de indivizi in interactiunile

lor digitale. Aceasta implica aderarea la principii etice, promovarea
comunicarii pozitive si contributia la o comunitate online
constructiva si incluziva. Acestea includ practici precum respectarea
confidentialitatii celorlalti, evitarea hartuirii cibernetice, promovarea
informatiilor veridice si sustinerea valorilor cetateniei digitale.
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Descriere

Confidentialitate pe retelele sociale:

e Controlul informatiilor personale - Controlul informatiilor personale
se refera la capacitatea persoanelor de a gestiona si de a avea
autoritate asupra propriilor date personale. Aceasta include
dreptul de a decide ce informatii sunt colectate despre ei, cum
sunt utilizate si cui sunt partajate. In contextul confidentialitatii si
al protectiei datelor, controlul informatiilor personale subliniaza
importanta ca indivizii sa aiba autonomie de a face alegeri
in cunostinta de cauza cu privire la colectarea, prelucrarea si
diseminarea datelor lor personale.
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e Constientizarea setarilor de confidentialitate - Setarile de
confidentialitate se refera la optiunile configurabile din platformele
digitale, aplicatiile sau dispozitivele care permit utilizatorilor
sa controleze si sa gestioneze vizibilitatea, accesibilitatea si
partajarea informatiilor lor personale. Aceste setari le permit
persoanelor sa-si personalizeze preferintele de confidentialitate,
determinand cine le poate accesa datele, le poate vedea continutul
sau interactiona cu ei online.

e Securitatea datelor, inclusiv imaginile - Securitatea datelor implica
protejarea informatiilor digitale, inclusiv imagini, impotriva accesului
neautorizat, dezvaluirii, modificarii sau distrugerii. Acesta cuprinde
masuri si protocoale concepute pentru a proteja datele sensibile,
asigurand confidentialitatea, integritatea si disponibilitatea acestora,
In special in mediile digitale.

e Postare si partajare atenta - luarea in considerare cu atentie si
partajarea intentionata a continutului, cum ar fi ganduri, opinii sau
mass-media, cu constientizarea impactului sau potential asupra
propriei persoane Si asupra altora. Aceasta abordare pune accent pe
responsabilitate, empatie si 0 abordare atenta a comunicarii online.

e Consimtamant si etichetare - obtinerea permisiunii inainte de a
include pe cineva intr-o postare, fotografie sau continut online si
identificarea explicita a acestuia folosind etichete. Aceasta practica
respecta intimitatea persoanelor si le permite sa-si controleze
reprezentarea online.
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Angajamentul etic pe retelele sociale:

e Comunicare respectuoasa e Responsabilitate sociala
e Autenticitate e Empatie digitala
e Partajare credibila e QOrientari comunitare

e Consimtamant informat
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D Resurse utile

Persoanele in varsta in economia de platforma, Eva Berde
Q) https://www.frontiersin.org/articles/10.3389/fsoc.2019.00008/full

Social media si persoane in varsta, Coto, Lizano .

Q) https://www.researchgate.net/publication/317173038_Social _
Media_and_Elderly People Research Trends

Efectele utilizarii retelelor sociale asupra sanatatii adultilor in varsta:
Q) https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8465959

Explorarea retelelor sociale:

Q) Senior Planet from AARP

Site-uri sociale si aplicatii: articole populare si cursuri gratuite
Q) techboomers.com

Este retelele sociale bune sau rele pentru creier?

Q) aarp.org

Cum sa promovati programe de prevenire a caderilor bazate

pe dovezi pe retele sociale

Q) ncoa.org

Cum sa pastrati seniorii in siguranta in era digitala:

un ghid pentru retelele sociale:

Q) https://allaboutcookies.org/social-media-safety-for-seniors
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D Activitate 1#: Retelele sociale pot fi distractive, dar
trebuie sa economiseasca si spatiu

Obiectiv:

o Oferiti adultilor cunostintele si abilitatile necesare pentru a naviga

in retelele sociale in siguranta si pentru a promova un mediu
online sigur.
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Setari/material/durata
e Diapozitive de prezentare sau tabla alba
o Dispozitive conectate la internet (optional)
e Fise despre sfaturi de siguranta online

e Carduri de scenarii care evidentiaza potentiale probleme de
siguranta online

Pasii activitatii:
Pasul 1 - Introducere:
(5 minute)

e Incepeti cu o scurta discutie despre aspectele pozitive ale retelelor
sociale si rolul acesteia in comunicare.

e |ntroduceti obiectivul principal: asigurarea unei experiente de
social media sigure si placute.

Pasul 2 - Prezentare online de siguranta:
(15 minute)

e Prezentati sfaturi cheie de siguranta online, inclusiv setari
de confidentialitate, recunoasterea incercarilor de phishing,
securitatea parolelor si identificarea surselor de incredere.

e Subliniati importanta cetateniei digitale si a comportamentului
etic online.
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Pasul 3 - Scenarii de caz:
(15 minute)

e Oferiti participantilor carduri cu scenarii care descriu situatii
comune de siguranta online.

e Rugati-i sa discute flecare scenariu in grupuri mici, identificand
riscurile potentiale si propunand solutii sigure.

e Incurajati discutiile de grup si impértasiti perspectivele in
ansamblu.

Pasul 4 - Setari practice de confidentialitate:
(15 minute)

e Ghidati participantii prin setarile de confidentialitate ale unei
platforme de social media populare.

e Demonstrati cum sa personalizati setarile pentru a controla cine le
vede informatiile si postarile.

e Incurajati participantii sa-si actualizeze propriile setari de
confidentialitate in timpul sesiunii.
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Pasul 5 - Sfaturi de securitate cibernetica:
(10 minute):

e Discutati despre practicile de baza de securitate cibernetica, cum
ar fi recunoasterea si evitarea e-mailurilor de tip phishing, utilizarea
parolelor puternice si actualizarea regulata a software-ului.

e Furnizati resurse sau instrumente care pot ajuta la mentinerea
unei prezente online sigure.

Pasul 6 - Scenarii de joc de rol:
(15 minute):

e Impartiti participantii in perechi si atribuiti-le diferite scenarii de
siguranta online.

e Incurajati-i sa joace pe rol potentiale conversatii sau actiuni care
ar aborda problemele legate de siguranta.

e Fiecare pereche isi impartaseste experienta de joc de rol si
primeste feedback.

Pasul 7 - Reflectie si intrebari si raspunsuri

(5 minute):

e Incheiati sesiunea cu o reflectie asupra a ceea ce participantii au
invatat despre siguranta online.
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e Deschideti cuvantul pentru intrebari si abordati orice nelamuriri
sau incertitudini pe care le-ar putea avea.

Urmare:

Incurajati participantii s& implementeze sfaturile de siguranta discutate
in timpul sesiunii pe conturile lor personale de retele sociale. Furnizati
resurse suplimentare pentru invatarea continua, cum ar fi articole
despre cele mai bune practici de securitate cibernetica si organizatii de
siguranta online de renume.

- - -
- “~

S

-~
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I Evaluarea Modulului

Chestionar

Cursantii vor raspunde la sfarsitul modulului pentru a masura impactul

general al programului de formare. Pentru o versiune imprimabila va
rugam sa consultati anexa.

Test pentru autoevaluare

Pentru a primi un raspuns de catre cursanti la sfarsitul modulului.
O versiune imprimabila o gasiti in anexa.
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Validarea Modulului
La sfarsitul Modulului, cursantii vor fi dobandit.

Cunostinte:
Cursantii sunt capabili sa:

e Inteleaga siguranta pe retelele sociale

e |nteleaga concepte de baza pe retelele sociale

e Navigheze in siguranta pe social media

Aptitudini:
Cursantii sunt capabili sa:

e Incarce continut in siguranta pe retelele sociale
e Eticheteze si sa stie cand este OK sa eticheteze persoane

e Configureze setarile de confidentialitate pe retelele sociale

Competente:
Cursantii sunt capabili sa:

e Navigheze in siguranta pe retelele de socializare

e |ncarce continut pe social media cu intelegere despre siguranta

e Configureze setarile de confidentialitate pe social media
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Il ANEXA pentru Modulul 7
Educatie media si platforme de social media

Test de nivel de intrare - alfabetizare media si platforme
de social media

Intrebarea 1: Platformele de social media sunt folosite
exclusiv de generatiile tinere si nu au nicio relevanta pentru
persoanele in varsta.

a. Adevarat

b. Fals

Intrebarea 2: Care dintre urmatoarele NU este o caracteristica
cheie a platformelor de social media?

a. Conectarea cu prietenii si familia

b. Accesarea stirilor si informatiilor

c. Participarea la discutii si forumuri online

d. Jocul de jocuri video

Intrebarea 3: Care este un aspect important de luat in considerare
atunci cand utilizati platformele de social media.

a. Publicarea informatiilor personale in mod public

b. Ignorarea setarilor de confidentialitate

c. Angajarea intr-un comportament neetic

d. Protejarea vietii private

 _ 19|28 A o

Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate apartin, ins3,
exclusiv autorului (autorilor) si nu reflecta neaparat punctele de vedere si opiniile Uniunii X * ok -
»"* | Cofinantat de

Europene sau ale Agentiei Executive Europene pentru Educatie si Cultura (EACEA). Nici * . o
Uniunea Europeana si nici EACEA nu pot fi considerate raspunzéatoare pentru acestea. A Uniunea Europeana

Numar acord: 2022-1-BG01-KA220-ADU-000085514




information
@
( ) matters ANEXA pentru Modulul 7

Intrebarea 4: Platformele de social media pot fi un spatiu sigur

pentru persoanele in varsta pentru a se conecta cu ceilalti, a
accesa informatii si a se distra.

a. Adevarat
b. Fals

Raspunsuri corecte:
Intrebarea 1: b) Fals
Intrebarea 2: d) Jucand jocuri video
Intrebarea 3: Protejarea vietii private
Intrebarea 4: a) Adevérat
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Exit Level Test - Educatie media si platforme de social media

a

Intrebarea 1: Facebook este singura platforma de socializare
populara printre persoanele in varsta.

a. Adevarat

b. Fals

Intrebarea 2: Care dintre urmétoarele NU este o caracteristic
cheie a platformelor de social media?

a. Conectarea cu prietenii si familia

b. Accesarea informatiilor si stirilor

c. Participarea la jocuri si chestionare online

d. Crearea si partajarea continutului

Intrebarea 3: Setérile de confidentialitate de pe platformele de
social media permit utilizatorilor sa controleze cine isi poate vedea
postarile si informatiile personale.

a. Adevarat

b. Fals

Intrebarea 4: Care este importanta angajamentului etic pe
platformele de social media?
a. Ajuta la construirea unui numar mare de urmaritori
b. Asigura siguranta si bunastarea utilizatorilor
c. Ajuta la promovarea reclamelor si a continutului sponsorizat
d. Permite utilizatorilor sa acceseze functii si beneficii exclusive
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Raspunsuri corecte:
Intrebarea 1: b) Fals

» Explicatie: Desi Facebook este intr-adevar popular in randul
persoanelor in varsta, exista cateva alte platforme de socializare,
cum ar fi Instagram, Twitter si LinkedIn, care sunt folosite si de
adultii in varsta.

Intrebarea 2: c) Participarea la jocuri si chestionare online

» Explicatie: In timp ce platformele de retele sociale ofera diverse
functii, cum ar fi conectarea cu altii, accesarea informatiilor si crearea
Si partajarea continutului, participarea la jocuri si chestionare online
nu este o caracteristica de baza a acestor platforme.

Intrebarea 3: a) Adevérat

» Explicatie: Platformele de retele sociale ofera de obicei setari de
confidentialitate care permit utilizatorilor sa controleze vizibilitatea
postarilor si a informatiilor personale. Utilizatorii pot alege sa-si faca
public continutul, sa-l limiteze numai la prieteni sau sa personalizeze

oublicul pentru flecare postare

Intrebarea 4:  b) Asigura siguranta si bunastarea utilizatorilor

Explicatie: Angajamentul etic pe platformele de social media
implica un comportament responsabil, respectarea celorlalti

si mentinerea unui mediu sigur. Practicand angajamentul etic,
utilizatorii contribuie la siguranta si bunastarea generala a lor si a
celorlalti din comunitatea online.
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Chestionar

Cursantii vor raspunde la sfarsitul modulului pentru a masura impactul
general al programului de formare.

Va multumim pentru participarea la programul nostru de formare.
Feedback-ul dvs. este esential in evaluarea eficientei modulului

si pentru realizarea de imbunatatiri. Va rugam sa acordati cateva
minute pentru a raspunde sincer la urmatoarele intrebari.

1. Peoscardadelala10, cum ati evalua intelegerea dvs. a

subiectelor abordate in acest modul? (1 fiind un nivel scazut de
intelegere, 10 fiind un nivel ridicat de intelegere)

12,3456, 7 8

y In ce masura considerati ca programul de formare v-a imbunatatit
cunostintele si abilitatile in [subiecte specifice acoperite]?

deloc

oarecum

moderat

foarte mult

extrem de
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3. Au fost clar comunicate si atinse obiectivele de invatare ale
modulului?

da
nu

oarecum

4. Cum ati evalua eficienta materialelor de instruire (de exemplu,
prezentari, fise, activitati) in facilitarea invatarii dvs.?

slab

corect

bun

foarte bun

excelent

5. Activitatile practice si exercitiile practice v-au contribuit la
intelegerea subiectelor?

deloc

oarecum

moderat

foarte mult

extrem de
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6. Au fost facilitatorii cunoscatori si eficienti in furnizarea
continutului?

deloc

oarecum

moderat

foarte mult

extrem de

7. In ce masura te simti mai increzator in aplicarea cunostintelor si
abilitatilor dobandite in situatii din viata reala?

deloc

oarecum

moderat

foarte mult

extrem de

8. Modulul a indeplinit asteptarile dumneavoastra? De ce sau de ce nu?
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0. Care este aspectul programului de formare care ati considerat cel
mai valoros sau benefic?

10. Ce sugestii aveti pentru imbunatatirea acestui modul de
formare in viitor?
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11. Atirecomanda altora acest program de formare?
De ce sau de ce nu?

12. Va simtiti mai pregatit pentru a [aplica abilitatile/strategiile
invatate] in viata personala/profesionala?

da
nu

nu sunt sigur

13. Aveti comentarii sau perspective suplimentare pe care ati dori
sa le impartasiti cu privire la modul?
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