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D Descriere pentru lectia online

Buna ziua si bun venit la lectia 8 a cursului nostru. Astazi

vom aprofunda subiectul alfabetizarii media si dezinformarii.
Dezinformarea este un subiect extrem de important astazi din mai
multe motive, reflectand impactul profund pe care il poate avea asupra
indivizilor, societatilor si democratiilor. lata motivele cheie pentru care
abordarea dezinformarii este cruciala in peisajul contemporan:
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e In era digital3, informatiile se rdspandesc rapid si pe scara larga
prin diverse platforme online. Dezinformarea poate exploata
aceste canale pentru a ajunge rapid la un public larg, influentand
potential opinia publica si modeland naratiunile.

e Raspandirea deliberata a informatiilor false erodeaza increderea in
mass-media traditionale, institutii si chiar in conceptul de adevar
obiectiv. Cand oamenii nu au incredere in informatiile pe care
le primesc, devine o provocare sa ia decizii informate si sa se
angajeze intr-un discurs semnificativ.

e Dezinformarea este folosita frecvent ca instrument de manipulare
politica. Naratiunile false pot fi elaborate strategic pentru a
influenta alegerile, a influenta opinia publica sau a submina
increderea in procesele democratice, reprezentand o amenintare
directa pentru fundamentele societatilor democratice.
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e Dezinformarea exploateaza adesea diviziunile sociale existente
si poate contribui la polarizarea in cadrul societatilor. Naratiunile
false care intaresc partinirile existente pot adanci rupturile
societale, facand dificil pentru indivizi sa se angajeze intr-un dialog
constructiv si sa gaseasca un teren comun.

e Dezinformarea, in special in contextul crizelor de sanatate,

noate prezenta riscuri semnificative pentru sanatatea publica.
nformatiile false despre tratamente medicale, vaccinuri sau
natura unei boli pot duce la comportamente daunatoare, punand
in pericol bunastarea individuala si a comunitatii.

e Campaniile de dezinformare sunt adesea legate de amenintari mai
ample la adresa securitatii cibernetice. Actorii rau intentionati pot
folosi dezinformarea ca o distragere a atentiei sau ca parte a unei
strategii mai ample pentru a compromite sistemele, a perturba
operatiunile sau a conduce atacuri cibernetice.

Odata cu interconectarea comunitatii globale, dezinformarea poate
transcende granitele si poate afecta relatiile internationale. Naratiunile
false pot incorda relatiile diplomatice, pot exacerba conflictele si pot
contribui la raspandirea dezinformarii la scara globala.

Dezinformarea poate avea consecinte directe asupra vietii indivizilor.
De la escrocherii financiare la sfaturi false privind sanatatea,
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persoanele pot suferi prejudicii tangibile atunci cand sunt expuse si
influentate de informatii false.

Evolutia rapida a tehnologiei si cresterea deepfake-urilor si a altor
tehnici avansate de manipulare fac din ce in ce mai dificil sa discerneti
intre informatiile autentice si cele false. Abordarea dezinformarii
necesita a fi in fata acestor progrese tehnologice.

Pe scurt, subiectul dezinformarii este vital astazi, deoarece se
intersecteaza cu numeroase aspecte ale vietii moderne, de la
stabilitatea politica si sanatatea publica pana la luarea deciziilor
individuale. Abordarea dezinformarii necesita o abordare cu mai multe
fatete care implica alfabetizarea media, solutii tehnologice si eforturi de
colaborare intre guverne, companii de tehnologie si societatea civila.

Speram ca veti gasi aceasta lectie utila. Va asteptam sa continuati cu
lectia 9 a cursului nostru.
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D Introducere

Numarul tot mai mare de cetateni in varsta, adoptarea in crestere
rapida a retelelor sociale si nivelurile lor ridicate de prezenta la vot

fac din vulnerabilitatea lor la dezinformare o problema de ingrijorare
speciala. Bazandu-se pe televiziune ca sursa principala de stiri, adultii
in varsta pot gasi o oarecare protectie impotriva dezinformarii online,
dar utilizarea sporita a propagandei in media traditionala, precum si pe
smart TV este remarcabila. Evolutia rapida a tehnologiilor de distributie
a stirilor schimba si obiceiurile adultilor in varsta in peisajul media.

Rezultatele invatarii

Participantii vor imbunatati abilitatile de gandire critica atunci cand
evalueaza sursele de informatii, ajutandu-i sa identifice dezinformarea
si cele mai comune strategii utilizate de dezinformare, cum ar fi
dezinformarea, manipularea si propaganda.

Cuvinte cheie

Stiri false, dezinformare, vulnerabilitate, social media, dezinformare,
propaganda online.
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Subiecte
» Surse de informare si evaluarea surselor de informare.

» |dentificarea dezinformarii si tratarea stirilor false in diferite surse
de informatii.

» Principalele tipuri de dezinformare si dezinformare distincta,
manipulare si propaganda.

Termeni principali:

e Dezinformarea se refera la raspandirea deliberata de informatii
false sau inselatoare cu intentia de a insela, manipula opinii
sau influenta comportamentele. Acest tip de dezinformare este
adesea diseminat prin diverse canale, inclusiv social media,
platforme de stiri sau alte canale de comunicare. Scopul
dezinformarii este, de obicei, de a crea o realitate artificiala sau
de a influenta sentimentele publicului, subminand in acelasi timp
increderea in sursele de informatii fiabile.

e Dezinformarea se refera la diseminarea sau propagarea de
informatii inexacte sau inselatoare, adesea neintentionata. Spre
deosebire de dezinformare, care implica o intentie deliberata
de ainsela, dezinformarea poate fi raspandita fara un motiv
rau intentionat. Poate aparea din erori, neintelegeri, interpretari
gresite sau pur si simplu schimbul neintentionat de informatii
false. Dezinformarea poate fi vehiculata prin diverse canale
de comunicare, inclusiv social media, media traditionala sau
interactiunile interpersonale.
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Manipularea se refera la gestionarea sau controlul abil sau

viclean al oamenilor sau al situatiilor, adesea cu intentia de a

le influenta sau de a le dirija intr-un mod care sa serveasca
interesele manipulatorului. Ea implica utilizarea tacticilor sau
strategiilor pentru a modela perceptiile, credintele, emotiile sau
comportamentele celorlalti. Manipularea poate lua diferite forme,
inclusiv manipularea psihologica, in care indivizii exploateaza
vulnerabilitatile cognitive sau emotionale pentru a obtine un avanta.
In diferite contexte, manipularea poate fi observata in relatiile
interpersonale, marketing, politica sau alte interactiuni sociale.

Propaganda este o forma de comunicare care este conceputa
pentru a manipula opinia publica si a influenta convingerile,
atitudinile sau actiunile oamenilor intr-o anumita directie. Ea
implica adesea diseminarea deliberata de informatii, idei sau
zvonuri cu scopul de a promova o anumita agenda politica,
ideologica sau comerciala. Propaganda poate folosi diverse
tehnici, inclusiv prezentarea partinitoare sau selectiva a faptelor,
apeluri emotionale si manipularea simbolurilor sau a limbajului,
pentru a modela perceptia publicului. Este asociat in mod obisnuit
cu contexte politice, dar poate fi folosit si in publicitate, relatii
publice si alte domenii. Propaganda poate fi folosita atat in scopuri
pozitive, cum ar fl promovarea unei cauze considerate drepte, cat
si in scopuri negative, in care manipularea si dezinformarea sunt
folosite pentru a servi interese ascunse sau lipsite de etica.
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) Cateva resurse utile
Dezinformarea este riscul mai mare pentru utilizatorii vechi:
Q https://www.emerald.com/insight/content/doi/10.1108/0OXAN-
DB263856/full/html
Imbatréanirea in era stirilor false:
Q https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7505057
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Un ghid pentru actiuni anti-dezinformare in intreaga lume - Poynter:
Q) https://www.poynter.org

Q) https://www.goodthingsfoundation.org/insights/making-it-click-
supporting-people-with-low-internet-use

Q) https://mediasmarts.ca/sites/default/files/2023-06/tipsheet
break fake critical thinking vs_disinformation.pdf

Cum functioneaza dezinformarea?
Q) https://crisiscenter.be/en/how-does-disinformation-work

Afla ce sunt stirile false:

Q) https://www.internetmatters.org/issues/fake-news-and-
misinformation-advice-hub/learn-about-fake-news-to-
support-children

Un scurt videoclip despre politica stirilor:
Q) https://www.youtube.com/watch?v=FWP_N_FoW-I&t=65s

Planuri de lectie concepute pentru formatori:

Primul plan de lectie: identificarea imaginilor inselatoare in mass-media:

Q) https://eavi.eu/lesson-plan-identifying-misleading-images-in-
the-media

Al doilea plan de lectie: Detectarea si decodarea partinirii in mass-media:

Q) https://eavi.eu/lesson-plan-detecting-and-decoding-bias-in-
the-media
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D Activitate 1#: Dezbatere: Nu exista loc pentru
dezinformare. Vom fi mai bine informati!

Obiective de invatare:
e De a crea un spatiu de discutie pe tema specifica

e De a avea o0 mai buna intelegere a modului in care
functioneaza propaganda

e De a avea lista cu reguli de baza pentru
combaterea dezinformarii
Setari/materiale/durata

e Exemplu de materiale video
Q) https://www.youtube.com/watch?v=frjl TitjisY

e 4 persoane formeaza o dezbatere, iar cealalta asculta si apoi se
adreseaza intrebari

e Timp video si introducere — 15 minute
e Dezbatere — 45 de minute
e Concluzii — 15 minute
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Implementarea activitatii:

Este redat un videoclip si se face o introducere cu privire la subiect. Patru
voluntari sunt impartiti in doua grupuri pentru a dezbate in fata celorlalti,
utilizand exemple de propaganda, dezinformare — povesti istorice si
contemporane, din filme etc. Dupa dezbateri, intregul grup emite concluzii.

Pasul 1 - Vizionati videoclipurile:

e Material util: Cum functioneaza dezinformarea?
Q https://crisiscenter.be/en/how-does-disinformation-work

o Afla ce sunt stirile false:

Q) https://www.internetmatters.org/issues/fake-news-and-
misinformation-advice-hub/learn-about-fake-news-to-
support-children.

Pasul 2 - Discutati

e Definiti dezinformarea si impactul acesteia asupra indivizilor
si societatii.

e Prezentati strategii comune precum clickbait,
imagini manipulate si stiri false;

e |lustrati metode de rezistenta la dezinformare, cum ar fi.
uarea distantei, interogarea informatiilor si cautarea unor
nerspective diverse.
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Termeni cheie:

» Dezinformare - raspandirea deliberata
a informatiilor false sau inselatoare
cu intentia de a insela, dezinforma
sau manipula indivizi sau grupuri. Este
adesea folosit ca instrument pentru a
influenta opinia publica, a genera confuzie
sau pentru a atinge obiective politice,
sociale sau economice. Dezinformarea poate fI diseminata prin
diverse canale, inclusiv mass-media traditionala, social media sau
platforme online, si reprezinta o amenintare semnificativa pentru
diseminarea informatiilor exacte si de incredere.

» Clickbait - continut, de obicei
sub forma de titluri, miniaturi sau
subtitrari, conceput pentru a atrage
atentia si a incuraja utilizatorii
sa faca clic pe un link. Foloseste
adesea senzationalism, exagerare
sau tactici inselatoare pentru
a genera curiozitate si a creste
ratele de acces, fara a furniza neaparat continut substantial sau
precis. Scopul principal al clickbait este de a genera trafic web si
implicare in scopuri financiare sau promotionale.
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Imagini manipulate - elemente
vizuale care au fost modificate
sau editate, adesea folosind
instrumente digitale sau software,
pentru a crea o reprezentare

manipulare poate implica
modificari ale continutului,
contextului sau elementelor vizuale din imagine, cu potentialul de
a raspandi dezinformare sau de a influenta perceptiile.

Stirile false - informatii care
sunt fabricate sau distorsionate
intentionat pentru a insela si induce

sau ascultatorii. Stirile false pot fi %
raspandite prin diverse canale si

platforme media, adesea cu scopul
de a influenta opinia publica, de

a crea confuzie sau de a realiza

agende specifice. Este esential sa se evalueze critic sursele si sa
se verifice informatiile pentru a combate raspandirea stirilor false.
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Recomandari pentru implementare
e Incercati s& implicati toti participantii
e Cum iti modeleaza dezinformarea viata?
e Dati exemple de dezinformare intalnite recent

e Acordati suficient timp pentru dezbatere si concluzii

Intrebari de reflectie
o Ce face dezinformarea?
e Cine raspandeste dezinformarea?

e Care sunt principalele caracteristici ale dezinformarii?
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I Evaluarea Modulului

Chestionar

La sfarsitul modulului, cursantii vor raspunde la un chestionar care masoara
impactul general al programului de formare. Pentru o versiune printabila, va
rugam sa consultati anexa.

Test de autoevaluare
Pentru o versiune printabila, va rugam sa consultati anexa.

Validarea Modulului
La sfarsitul Modulului, cursantii vor fi dobandit.

Cunostinte:
Cursantii sunt capabili de:
e Evaluating information critically, discerning between reliable

and Evaluarea critica a informatiilor, discernand intre sursele de
incredere si cele nesigure.

e Deschiderea catre invatare si adaptare la schimbarile din
tehnologie si tendintele retelelor sociale.

e (Gasirea unui echilibru sanatos intre activitatile online si offline
pentru mentinerea unei bunastari generale..
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Aptitudini:
Cursantii sunt capabili de:

e Abilitatea de a utiliza dispozitive digitale, respectiv de a naviga
eficient pe platformele online.

e Cultivarea unei prezente constructive si pozitive pe platformele de
social media.

e Dezvoltarea unui mindset orientat catre cautarea de noi
cunostinte, precum si catre tehnologiile digitale.

o Utilizarea eficienta a retelelor sociale pentru a lua
egatura cu ceilalti;

N\

e |ntelegerea tehnicilor si strategiilor utilizate in media, inclusiv
recunoasterea clickbait-ului si a imaginilor manipulate.

Competente:
Cursantii sunt capabili de:

o Verificarea acuratetii informatiilor prin referinte incrucisate, cu
surse de incredere.

e Participarea activa in comunitatile online si promovarea
conexiunilor cu ceilalti.

e Recunoasterea semnelor de informatii intentionat false sau
inselatoare.
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D ANEXA pentru Modulul 8
Educatie media si dezinformare

Test de nivel de intrare - Educatie media si dezinformare

Intrebarea 1: Dezinformarea se refera la informatii false care sunt

raspandite in mod intentionat pentru a insela sau manipula oamenii.
a. Adevarat

b. Fals

Intrebarea 2: Care sunt cateva strategii comune folosite pentru a

raspandi dezinformarea?
Clickbait

Imagini manipulate
stiri false

. Toate cele de mai sus

a.
b.
C.
d
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Intrebarea 3: Care dintre urméatoarele metode poate ajuta
persoanele sa reziste dezinformarii?

a. Distantarea de informatii

b. A pune sub semnul intrebarii informatiile

c. Cautarea unor perspective diverse

d. Toate cele de mai sus

Intrebarea 4: Cum poate contribui crearea unui spatiu
de discutie la 0 mai buna intelegere a modului in care
functioneaza propaganda?
a. Permite schimbul de perspective si acceptarea
nerspectivelor diferite
b. Incurajeaza gandirea critica si analiza informatiilor.
c. Ajuta indivizii sa recunoasca tehnicile si tacticile de
propaganda.
d. Toate cele de mai sus

Correct answers:
Intrebarea 1: a) Adevarat
Intrebarea 2: d) Toate cele de mai sus
Intrebarea 3: d) Toate cele de mai sus
Intrebarea 4: d) Toate cele de mai sus
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Chestionar

Cursantii vor raspunde la sfarsitul modulului la un chestionar ce
masoara impactul general al programului de formare.

Stimati participanti, feedback-ul dumneavoastra este crucial pentru
evaluarea modulului de training in dezinformare. Va rugam sa acordati
un moment pentru a va impartasi gandurile si opiniile.

1. Peoscarddelala10, cat de increzator va simtiti in identificarea

si combaterea dezinformarii dupa finalizarea acestui training?
(1 nu este deloc increzator, 10 fiind extrem de increzator)

117213456789 10

2. In ce masura v-a ajutatinstruirea s recunoasteti semnele
comune de dezinformare si dezinformare online?

deloc

oarecum

moderat

foarte mult

extrem de
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3. Exercitiile practice si studiile de caz au contribuit la intelegerea
modului in care functioneaza dezinformarea?

deloc

oarecum

moderat

foarte mult

extrem de

4. Cat de probabil este sa aplicati tehnicile de verificare invatate pe
parcursul acestui training, in activitatile dvs. online?

deloc probabil
oarecum probabil
moderat de probabil
foarte probabi
extrem de probabil

5. Exemplele si scenariile din viata reala prezentate in curs au fost
relevante pentru experientele dvs. online?

deloc
oarecum
moderat
foarte mult
extrem de
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6. Formarea v-a crescut gradul de constientizare cu privire la
impactul potential al dezinformarii asupra procesului decizional
personal si asupra problemelor societale?

deloc
oarecum
moderat
foarte mult
extrem de

/. Ce aspect specific al instruirii ati considerat cel mai valoros sau
mai perspicace in combaterea dezinformarii?

8. Credeti ca aceasta formare v-a echipat cu abilitati practice pentru
a evalua critic informatiile si sursele online?

da

nu

partial
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0. Au fost materialele de instruire, inclusiv prezentarile si fisele, clare
si utile in transmiterea informatiilor?

deloc
oarecum
moderat
foarte mult
extrem de

10. In ce moduri poate fi imbunatatita formarea pentru a raspunde
mai bine nevoilor sau asteptarilor dumneavoastra?

11. Atirecomanda acest training altora?
Daca da, de ce? Daca nu, de ce?
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12. Aveti comentarii sau sugestii suplimentare cu privire la modulul
de formare pentru dezinformare?

Va multumim ca ne-ati impartasit feedbackul. Perspectivele

dumneavoastra sunt de nepretuit in perfectionarea si imbunatatirea
initiativelor noastre de formare.
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Exit-Level Test - Educatie media si dezinformare

Intrebarea 1: Dezinformarea afecteaza doar indivizii si nu are
hiciun impact asupra societatii in ansamblu.

a. Adevarat

b. Fals

Intrebarea 2: Care dintre urmatoarele NU este o strategie comun3
folosita pentru a raspandi dezinformarea?

a. Clickbait

b. Imagini manipulate

c. stiri false

d. Cercetare evaluata de colegi

Intrebarea 3: Pentru a rezista dezinformarii, este Important sa
puneti la indoiala informatiile si sa cautati perspective diverse.
a. Adevarat
b. Fals

Intrebarea 4: Cum pot oamenii sa reziste in fata clickbait-ului?
a. Facand clic pe titlu fara a citi articolul
b. Prin partajarea articolului clickbait fara a verifica
autenticitatea acestuia
c. Ignorand clickbait-ul si cautand surse de incredere
pentru informatii

d. Facand clic pe cat mai multe articole clickbait pentru a
fl mai informat
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Raspunsuri corecte:
Intrebarea 1: b) Fals
Intrebarea 2: d) Cercetare evaluata de colegi
Intrebarea 3: a) Adevirat

Intrebarea 4: c¢) ignorand clickbait-ul si cadutand
surse de incredere
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