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Il Descriere pentru lectia online

Bun venit la modulul despre alfabetizare media si confidentialitate.

In acest modul, vom explora importanta protejarii datelor cu caracter
nersonal si a mentinerii confidentialitatii in mediul online, in special
pentru persoanele in varsta. Pana la sfarsitul acestui modul, veti avea
0 intelegere mai profunda a problemelor de confidentialitate din era
digitala si veti fl echipat cu strategii practice, menite sa va sprijine in
protejarea informatiilor personale.

L] [l
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Definitii si exemple

» Datele personale reprezinta orice informatie care poate fi utilizata
pentru a identifica o persoana. Include detalii precum numele, adresa,
numarul de telefon, e-mailul, data nasterii si informatii mai sensibile
precum inregistrarile financiare sau istoricul medical. Datele cu
caracter personal sunt valoroase si ar trebui pastrate in siguranta,
pentru a va proteja de potentiale utilizari eronate sau de exploatare.

» Este esential sa protejam confidentialitatea acestor date impotriva
partajarii sau accesarii de catre parti neautorizate, deoarece acest
lucru poate duce la furtul de identitate sau la alte forme de criminalitate
cibernetica. Pentru a preveni atacul datelor cu caracter personal, trebuie
sa intelegem cum sa folosim setarile de confidentialitate pe retelele
sociale si pe alte platforme online, sa evitam partajarea informatiilor
sensibile in retele nesecurizate, sa folosim parole puternice, precum si
alte masuri de securitate cibernetica.
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Confidentialitatea online se refera |la capacitatea de a controla

si proteja informatiile dumneavoastra personale in timpul

utilizarii internetului. Aceasta implica pastrarea in siguranta a
datelor dumneavoastra cu caracter personal, limitarea cantitatii

de informatii pe care le partajati online si constientizarea

faptului ca cineva va poate accesa activitatile online. Intelegand
confidentialitatea online, puteti mentine un control mai mare asupra
identitatii digitale si va puteti proteja de amenintari online precum
furtul de identitate, escrocherii sau supravegherea neautorizata.

Amprenta digitala este o urma de informatii pe care o lasiin

timp ce folosesti dispozitive digitale si internetul. Acesta cuprinde
activitatile dvs. online, inclusiv site-urile web pe care le vizitati,
postarile pe care le faceti pe retelele sociale, comentariile pe

care le lasati si imaginile sau videoclipurile pe care le distribuiti.
Amprenta digitala poate avea consecinte pe termen lung si poate
fi folosita de altii pentru a-ti urmari comportamentul online,

a-ti influenta deciziile sau chiar a-ti determina credibilitatea.
Intelegerea amprentei tale digitale este esentiald pentru a mentine
O reputatie online pozitiva si pentru a-ti proteja confidentialitatea.

In general, este important ca persoanele in varsta sa fie preocupate
de protejarea vietii lor private in med iul digital. Ramanand informati,
utilizand practici sigure si tinand cont de activitatile noastre online,
putem minimiza riscurile potentiale si putem obtine o experienta
online mai sigura.

a
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Ce inseamna siguranta online pentru persoanele in varsta?

Confidentialitatea online si aplicarea unei game de initiative de
siguranta privind protectia datelor cu caracter personal si informatiile
personale inseamna:

e Sa cunoasca si sa aplice reguli si principii de baza pentru
siguranta, protectia vietii private si a informatiilor personale;

e A aplica setari de confidentialitate si permisiuni, cum ar fi cookie-urile;
e A fi constient de instrumentele de urmarire;
o A fi constient de amprenta dvs. digitalg;

e A constientiza strategiile si instrumentele utilizate in prezent
pentru urmarirea, spionajul si intruziunea in sfera privata.
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Cum va puteti instrui participantii in varsta despre alfabetizarea
media si confidentialitatea?

e Puteti gasi continuturi utile si link-uri suplimentare legate de
alfabetizarea media si confidentialitatea in programul de formare.

e Realizati activitati planificate pentru cursantii varstnici, pentru
a le facilita constientizarea cu privire la confidentialitate. Prin
realizarea si implementarea acestor activitati de formare, va
puteti motiva si sprijini participantii sa colecteze si sa dezvolte
abilitatile si competentele dorite in domeniul alfabetizarii media
si confidentialitatii. Exercitiile ofera oportunitati de extindere a
cunostintelor in urmatoarele 3 domenii:

- Cum sa pastrati si sa utilizati parolele in siguranta?
- Cum sa pastrati informatiile personale in siguranta?
- Servicii bancare online, fara grija.

e Petreceti suficient timp exersand o metoda pe care participantii
dvs. o pot folosi cu incredere.

e Persoanele in varsta se tem adesea de operatiunile bancare
online, deoarece aceasta abordare pare a fi prea nesigura pentru
ei. Asa ca scopul nostru este sa abordam temerile lor, astfel incat
sa putem intelege in ce circumstante ar trebui sa lucram.
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e Daca cunoasteti circumstantele participantilor dvs., puteti adapta
povestile si activitatile ulterioare in consecinta.

e Motivati-va cursantii sa faca un rezumat al regulilor de siguranta,
pentru a-si reaminti de ele la viitoarele lor activitati online.
Transmiteti aceasta regula intr-un mod atragator si distribuiti-o
participantilor.

Felicitari pentru finalizarea Modulului 9 — Educatie media si
confidentialitate!

Amintiti-va, ramanand informat, folosind practici sigure si tinand cont
de activitatile dvs. online, puteti minimiza riscurile potentiale si puteti
obtine o experienta online mai sigura. Utilizati resursele oferite pentru
a va sprijini participantii sa-si imbunatateasca cunostintele si sa-si
continue calatoria spre a deveni alfabetizati media si constienti de
confidentialitate. Ramaneti vigilenti, fiti in siguranta si bucurati-va de
lumea digitala intr-un mod responsabil.

Va sfatuim sa continuati cu lectia 10. Mult succes!
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D Introducere

Datele personale sunt orice informatie care poate fi utilizata pentru

a identifica o persoana. Este esential sa protejam confidentialitatea
acestor date impotriva partajarii sau accesarii de catre parti
neautorizate, deoarece acest lucru poate duce la furtul de identitate
sau la alte forme de criminalitate cibernetica. Pentru a preveni furtul
datelor personale, seniorii trebuie sa inteleaga cum sa foloseasca
setarile de confidentialitate pe retelele sociale si alte platforme online,
sa evite partajarea de informatii sensibile prin retele nesecurizate si
sa foloseasca parole puternice si alte masuri de securitate pentru a-si
oroteja conturile.

In general, este important ca persoanele in varsta sa actioneze activ in
orotejarea vietii private in mediul digital. Ramanand informati, utilizand
oractici sigure si tinand cont de activitatile lor online, acestia pot minimiza
riscurile potentiale si pot obtine o experienta online mai sigura.
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Rezultatele invatarii

Participantii vor putea intelege importanta confidentialitatii si discuta
posibilele vulnerabilitati in utilizarea internetului si a dispozitivelor
digitale. Ei vor dobandi de asemenea si informatii despre protejarea
si partajarea responsabila a informatiilor personale. La nivel societal,
va spori gradul de constientizare cu privire la impactul dezinformarii
in sfera publica.

Cuvinte cheie

Date personale, confidentialitate online, amprenta digitala, igiena
cibernetica, masuri de precautie.

Subiecte

Confidentialitate online si aplicarea unei game de initiative de siguranta
privind protectia datelor cu caracter personal si informatiile personale:

e Reguli si principii de baza pentru siguranta, protectia vietii private
si a informatiilor personale;

o Setari de confidentialitate si permisiuni cum ar fi cookie-uri,
constientizarea instrumentelor de urmarire, amprenta digitala;

e Constientizarea strategiilor si instrumentelor utilizate in prezent
pentru urmarirea, spionajul si intruziunea in sfera privata.
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Termeni si definitii:

e Date personale: Datele personale se refera la orice informatie
care se refera direct sau indirect la o persoana. Include detalii
precum numele, adresa, numarul de telefon, e-mailul, data
nasterii si informatii mai sensibile cum ar fi inregistrarile
financiare sau istoricul medical. Datele cu caracter personal
sunt valoroase si ar trebui pastrate in siguranta pentru a va
proteja de potentiale utilizari eronate sau de exploatare.

o Confidentialitate online: se refera la capacitatea de a controla
si de a proteja informatiile personale in timpul utilizarii
internetului. Aceasta implica pastrarea in siguranta a datelor
dumneavoastra cu caracter personal, limitarea cantitatii
de informatii pe care le partajati online si constientizarea
a cine va poate accesa activitatile online. Prin intelegerea
confidentialitatii online, va puteti mentine un control mai
mare asupra identitatii digitale si va puteti proteja de
amenintari online precum furtul de identitate, escrocherii sau
supravegherea neautorizata.
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e Amprenta digitala: este urma de informatii pe care o lasi in
urma in timp ce folosesti dispozitive digitale si internetul.
Acesta cuprinde activitatile dvs. online, inclusiv site-urile web
pe care le vizitati, postarile pe care le faceti pe retelele sociale,
comentariile pe care le lasati si imaginile sau videoclipurile pe
care le distribuiti. Amprenta dvs. digitala poate avea consecinte
pe termen lung si poate fi folosita de altii pentru a va urmari
online, pentru a va influenta deciziile sau chiar pentru a
determina credibilitatea ta. Intelegerea amprentei tale digitale
este esentiala pentru a mentine o reputatie pozitiva online,
precum si pentru a-ti proteja confidentialitatea.
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D Cateva resurse utile
Q) https://www.digitaleseniorinnen.at/leistungen/know-how

Q\) https://erwachsenenbildung.at/digiprof/mediathek/17725-studie-
zu-bildung-und-digitalen-kompetenzen-im-alter.php

Q) https://cyberclever.eu/resources

O scurta animatie despre navigarea online si confidentialitate:

Q) https://www.youtube.com/watch?v=zsboDBMqg6vo&list=PL3cjO_
EtKN4joc4Gt2IFzBMoZp4hSty/0&t=51s
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Activitate 1#: Cum sapastrati si sa utilizati parolelein siquranta?
matters pastrails HP gurant

H

2
S

RERRERRR%R%*%

e
\,

D Activitate 1#: Cum sa pastrati si sa utilizati
parolele in siguranta?

Obiective de invatare:
o Clarificati/repetati scopul unei parole
e Aflati cum sa gasiti parole sigure pentru dvs. fara sa le scrieti

e Regulile pentru ,cum va puteti pastra parola in siguranta?”
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Setari/materiale/durata
e note, pixuri si markere pentru participanti

e tabla online/sabloane de afise (de ex https://canva.com si/sau
hartie mai mare pentru postere)

e 2 ore

Implementarea activitatii:

Pasul 1 — Introducere:

Ca o introducere la aceasta activitate, cereti participantilor sa faca

o lista cu domeniile online/site-urile web in care folosesc parolele.
Poate fi transcris online (de ex. document partajat/tableta alba/foaie
de lucru/chat).

Dupa aceea, puteti discuta in plen despre modul in care participantii
au aflat despre parole si daca au avut dificultati in a-si reaminti
respectivele parole.

Pasul 2:

Cereti participantilor sa cerceteze pe internet recomandarile in
legatura cu parole sigure.

Ei pot scrie regulile intr-un document partajat sau pe o foaie de lucru
(in acest caz, cereti-le sa vi le trimita) iar dvs., in calitate de formator,
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puteti prezenta mai tarziu un poster cu cele mai importante reguli.
Participantii pot imprima aceste reguli si le pot accesa in scop
consultativ.

Sprijina activitatea cu feedback-ul tau cu privire la cele mai importante
elemente (Vezi Anexa).

Pasul 3:

Oferiti participantilor metode simple (vezi mai jos) despre cum sa
genereze si sa observe parole sigure. Prezentati exemple cu propriile
lor date, utilizand o persoana fictiva. (ex: Maria,o femeie de 76 de ani,
care locuieste intr-o casa de batrani in Viena la casa numarul 42, 4
nepoti, o pisica, mancarea preferata este Wiener Schnitzel, culoarea
preferata este albastru deschis).

Exemplul 1: MSchnitzelH42

e Gandeste-te la mancarea sau la legumele tale preferate (sau la un
cuvant special)

e Schimbati prima litera a acesteia cu prima litera a prenumelui dvs.

e Schimbati ultima litera cu prima litera a numelui dvs. de familie.
Adaugati varsta sau numarul de casa la inceput sau la sfarsit.

e Exemplu: ,Maria Huber” a carei mancare preferata este ,Snitel” si
locuieste la numarul ,42".
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Exemplul 2: 3!BabbiT@60

N\

e |ncercati un cuvant pe care copilul dvs./nepotul dvs. nu I-a
putut spune corect cand era copil mic, de exemplu ,babbit” in
oc de ,iepure”

e Adaugati numarul cati ani avea, de exemplu 3 si semnul
exclamarii ,!" --> 3lbabbit

e Facetidin primul ,b” ,B” mare si ultimul ,t" cu ,T" majuscula
--> 3IBabbiT

e Apoi adauga @60 la sfarsit pentru ca aveai 60 de ani la momentul
respectiv --> 3!BabbiT@60
Exemplul 3: Pntbhcaloe2M

e Metoda primei litere: Parola trebuie schimbata cel putin o data la
2 luni --> PtscpodI|2L

e Pentru acest exemplu, puteti folosi o fraza/citate/linie dintr-o
poezie etc. pe care probabil nu o veti uita niciodata.

Pasul 4

Discutati cu participantii ce ar trebui sa faca daca parola lor este
folosita de altcineva sau furata. In principal, abuzul de parole trebuie
raportat imediat coordonatorului site-ului web de pe care parola a fost
furata.
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Cercetati cu participantii sau incurajati-i sa faca o cercetare despre
modul in care aceste cazuri sunt tratate in tara lor. Exista tari care
au un Centru pentru Securitate Cibernetica de exemplu, unde aceste
probleme pot fl raportate.

Recomandari pentru implementare

» Este posibil ca participantii dvs. sa fi folosit anterior reguli diferite
pentru a aborda parolele. (De exemplu, au stocat parole in telefonul
lor mobil/le-au notat intr-un caiet si le-au pastrat pe birou, sau in
Google Drive intr-un document numit ,parole si nume de utilizator”).
Au nevoie de mai multa rabdare si timp pentru a lucre.

» Acordati suficient timp exersand o metoda pe care participantii dvs.
0 pot folosi cu incredere. Puteti intreba unul cate unul daca ar putea
gasi o metoda buna de functionare.

» Puteti seta un memento pe telefoanele mobile sau in calendar la
flecare 2 luni pentru a schimba cele mai importante parole.

Intrebari de reflectie
e Ati gasit o metoda care va ajuta sa faceti parole sigure?
e (Care este cel mai bun mod de a va observa parolele?
e [ti vei gestiona parola diferit in viitor? Cum?
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PASSWORD

D Activitate 2#: Pastrati informatiile personale in
siguranta — povesti despre confidentialitate

Obiective de invatare:

a

Sa cunoasca diferitele forme de criminalitate cibernetica

Recunoasca cele mai importante reguli in contextul
securitatii confidentialitatii

Cunoasca diferenta dintre retelele securizate si cele nesecurizate
Cunoasca cum sa-si protejeze intimitatea in spatii deschise

Fie atenti la activitatile online, pentru a obtine o experienta
online mai sigura
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Setari/materiale/durata
e Note si pixuri pentru participanti
e tabla online

e 1,5-2oore

Implementarea activitatii:

Pasul 1 — Introducere

Aceasta activitate este destinata fie incepatorilor care nu detin prea
multe informatii despre confidentialitate, fie persoanelor in varsta care
s-ar putea sa fi avut deja probleme cu aceste situatii. Activitatea este,
de asemenea, potrivita pentru a identifica reguli comune pentru o
comunitate de persoane in varsta.

Pasul 2

In cazul unei sesiuni in ritm propriu, cereti participantilor sa citeascé
cele 3 povesti.

In cazul unei sesiuni de grup online, organizati participantii in 3
grupuri. Dati grupurilor individuale 1-1 descrieri de caz (vezi Anexa).
Grupurile ar trebui sa discute temeinic povestile, sa raspunda la
intrebarile legate de acestea. In cazul lucrului individual, intrebarile
sunt aceleasi.
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Mai ales important este modul in care victimele pot evita incidentul
nedorit data viitoare

Pasul 3

Participantii prezinta scenariile si raspunsurile lor elaborate in plen.
Daca lucrati cu un grup, dati celorlalte grupuri posibilitatea de a
adauga raspunsuri daca considera ca este util.

Pasul 4

Cereti participantilor sa rezume cele mai importante reguli de
comportament in cel putin 5 puncte, pe baza scenariilor. Acest lucru
poate ajuta la evitarea unor astfel de povesti nedorite.

Recomandari pentru implementare

» Daca cunoasteti circumstantele participantilor dvs., puteti rescrie
povestile in consecinta.

» Daca participantii/grupul dumneavoastra locuiesc impreuna sau
se intalnesc regulat si au un asistent social, de exemplu intr-un
azil/club de batrani pentru batrani, incercati sa va consultati cu
colegii pentru a rescrie scenariile in functie de nevoile lor.
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Intrebari de reflectie

e Atiinvatat ceva util din aceste povesti? Ati putea rezuma pe scurt?

e Exista reguli pe care iti place sa le spui prietenilor sau
cunoscutilor tai?

e (Care regula este cea mai importanta pentru tine?
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D Activitatea 3#: Servicii bancare online, fara teama

Obiective de invatare:
e Cunoasteti beneficiile serviciilor bancare online.
e Cunoasteti posibilitatile online banking.

e Intelegerea importantei principalelor reguli ale online banking-ului,
pentru a fi un utilizator informat.
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Setari/materiale/durata

e calculatoare sau dispozitive personale (smartphone, tablete,
laptopuri etc.) cu acces la internet

e marker, note, pixuri pentru participanti

e Min. 2 ore

Implementarea activitatii:

Pasul 1 — Introducere

Persoanele in varsta se tem adesea de operatiunile bancare online,
deoarece aceasta abordare pare a fi prea nesigura pentru ei. Asa ca
scopul nostru este sa abordam temerile lor, astfel incat sa putem
intelege in ce circumstante ar trebui sa lucram.

Explicati scopul si obiectivele de invatare ale acestei activitati si
acordati atentie recomandarilor.

Pasul 2

Cereti participantilor sa formeze grupuri mici. Aceste grupuri mici
ar trebui sa discute despre ce avantaje, dezavantaje si riscuri ale
serviciilor bancare online le cunosc. Poate fi scris de catre un
participant sau pe o tabla/tabel/sablon online, sau le puteti cere sa
raspunda la aceasta intrebare individual.
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Daca ai aveti ocazia, puteti discuta fiecare dintre aceste contributii cu
grupul in plen.
Pasul 3

Rugati toti participantii sa cerceteze videoclipuri pe internet despre
serviciile bancare online. Informatiile colectate pot fi adaugate la lista
care a fost creata la pasul 2.

Pasul 4

Incurajeaza-ti participantul sa aleaga cateva institutii bancare cu ale
caror sisteme online ar dori sa se familiarizeze. Desigur, puteti alege
optiunea de online banking a bancii lor individuale. Cercetarea video,
cu tutoriale online este recomandata.

Pasul 5
Faceti un rezumat al regulii de siguranta (vezi Anexa).

Evidentiati ce se poate si ce nu poate fi cerut de la institutiile bancare
sau, in cazul cumparaturilor online, de la utilizatori.

Transmiteti aceasta regula intr-un mod atragator si distribuiti-o in
grup. (e.g. editati un poster comun si furnizati-l ca trainer si impartasiti
participantilor online)

Pasul 6
Discutati intrebarile de reflectie cu participantii.
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Recomandari pentru implementare

» Scopul acestei activitati nu este, in primul rand, de a convinge
participantii sa aleaga online banking, ci de a oferi informatii
pentru a-si depasi temerile fata de aceasta tehnica si pentru a

Imputernici persoanele sa foloseasca online banking dupa ce s-au
oregatit temeinic.

» Daca aveti ocazia, puteti organiza seminarii ulterioare in care
participantii care au incercat serviciile bancare online isi pot
impartasi primele experiente.

Intrebari de reflectie

e Te simti maiin siguranta atunci cand te gandesti la online
banking acum?

e Conceptul de online banking este mai clara pentru dvs. acum?

e Crezi ca acum ai putea sa utilizezi online banking cu mai
multa incredere?

e Daca vrei sa incerci online banking, cui poti cere ajutor/sprijin?
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D Evaluarea Modulului

Test pentru autoevaluare pentru modulul 9

Chestionarul evalueaza masura in care au fost atinse obiectivele
de formare.

Q) https://forms.gle/kHphuJEZTt98SwpL8

Fisa de lucru

Sunt formulate intrebari cheie, iar cursantii stabilesc ipoteze,
elaboreaza proceduri pentru a-si testa ipotezele si isi prezinta
constatarile. Raspunsurile lor ofera baza pentru discutii si identificarea
posibilelor conceptii gresite sau lacune in intelegere.

Q) https://forms.gle/oul naxiff TLS8Wzl 7

Proiect-Activitate

Cursantii sunt capabili sa rezolve o sarcina practica prin aplicarea
creativa, independenta si orientata catre rezultate a cunostintelor,
abilitatilor si competentelor dobandite.

Sarcinile proiectului pot fi rezolvate in grupuri mici (daca modulele
sunt finalizate intr-un curs de formare)/sau individual.
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Puteti gasi sugestii aici, sarcinile specifice proiectului trebuiesc
personalizate in functie de nevoile si nivelul de cunostinte al grupului
tinta, precum si de obiectivele care trebuiesc atinse.

e Videoclipuri despre probleme de confidentialitate (in mod similar
descrierilor elaborate la curs) in spatii deschise. Opiniile/transferul
de cunostinte ale participantilor pot fi adaugate si la sfarsitul
fllmelor. Aceste videoclipuri pot fi folosite ulterior ca materiale
didactice.

e Organizati Iimpreuna cu participantii cateva evenimente
comunitare de practica in comunitatea persoanelor in varsta.
Participantii, cu sprijinul tau, pot face prezentari mai scurte
colegilor despre gestionarea parolelor sau online banking si
impartasesc cateva lectii practice pe care le-au dobandit deja.

e Pagina de socializare pentru persoanele in varsta- sustine creatia
unei pagini social media pentru persoanele in varsta, unde
sunt distribuite in mod regulat postari scurte despre cele mai
importante probleme de confidentialitate. Participantii pot face
mai intai o lista de subiecte: cu cat sunt mai specifice, cu atat
mai bine.
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Chestionar

Cursantii vor raspunde la sfarsitul modulului pentru a masura impactul
general al programului de formare. Acestea pot fi compilate si sub
forma de intrebari test cu mai multe raspunsuri posibile.

Q) https://forms.gle/dNLiYiZTz4eMqCqq6

Evaluarea Modulului

Validarea Modulului
La sfarsitul Modulului, cursantii vor fi dobandit

Cunostinte:

Cursantii sunt capabili sa:

a

inteleaga sensul datelor cu caracter personal si al confidentialitatii,

identifice diferite forme de crimina

gestioneze in mod constient setari
platforme,

itate cibernetica,

e lor individuale pe diverse

stie exact ce conditii minime sunt necesare pentru a evalua un site

web securizat,

aplice cunostinte solide despre gestionarea parolelor si a

aplicatiilor bancare online.
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Aptitudini:
Cursantii sunt capabili sa:

o foloseasca parole sigure in mod constient
e recunoasca cazurile in care intimitatea cuiva este incalcata.

e raporteze organizatiilor corespunzatoare daca observa ca parolele
sau datele lor au fost manipulate gresit.

e Controleze propriile activitati online intr-un mod responsabil.

Competente:
Cursantii sunt capabili sa:

e gestioneze propriile parole si datele personale in mod responsabil,
e sustina si sa apere intimitatea propriei persoane,
e respecte confidentialitatea altor utilizatori,

o utilizeze avantajele aplicatiilor si site-urilor online fara teama, dar
cu atentie.
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Il ANEXA pentru Modulul 9
Educatie media si confidentialitate

Test de nivel de intrare - Educatie media si confidentialitate

Intrebarea 1: Este sigur s3 utilizati aceeasi parold pentru mai
multe conturi online.

a. Adevarat

b. Fals

Intrebarea 2: Care dintre urmétoarele este o practica recomandata
pentru protejarea informatiilor personale online?
a. Partajarea de informatii personale pe platformele
de social media.
b. Pastrarea informatiilor personale salvate pe
calculatoare publice.
c. Actualizarea regulata a setarilor de confidentialitate pe
conturile de retele sociale.

d. Facand clic pe atasamente de e-mail necunoscute.
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Intrebarea 3: Serviciile bancare online nu sunt sigure pentru

persoanele in varsta.
a. Adevarat

b. Fals

Intrebarea 4: Setérile de confidentialitate permit persoanelor
sa controleze cine isi poate accesa informatiile personale pe

platformele de retele sociale.
a. Adevarat

b. Fals

Correct answers:
Intrebarea 1: b) Fals

Intrebarea 2: c¢) Actualizarea regulat3 a setarilor de
confidentialitate pe retelele sociale

Intrebarea 3: b) Fals
Intrebarea 4: a) Adevarat
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Test de nivel de iesire - Educatie media si confidentialitate

Intrebarea 1: Setérile de confidentialitate si permisiunile, cum ar
fi cookie-urile, nu au niciun impact asupra protectiei informatiilor

personale online.
a. Adevarat
b. Fals

Intrebarea 2: Care dintre urméatoarele NU este o regula de
baza pentru asigurarea confidentialitatii online si protectiei

informatiilor personale?
a. Evitati partajarea informatiilor personale pe platformele de
social media

b. Folositi parole puternice si unice pentru diferite conturi online

c. Faceti clic pe linkuri suspecte sau descarcati fisiere din
surse necunoscute

d. d) Pastrati software-ul si programele antivirus actualizate

Intrebarea 3: Serviciile bancare online sunt o optiune sigura pentru
persoanele in varsta, iar acestea ar trebui sa se simta increzatoare

In utilizarea acestora.
a. Adevarat
b. Fals
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Intrebarea 4: Care dintre urméatoarele actiuni poate ajuta la
pastrarea in siguranta a datelor cu caracter personal?
a. Folosind aceeasi parola pentru mai multe conturi online.

b. Partajarea de informatii personale pe platformele
de social media.

c. Deschiderea atasamentelor de e-mail sau clic pe
linkuri suspecte.

d. Actualizarea regulata a parolelor si utilizarea parolelor sigure
si unice pentru fiecare cont online.

Raspunsuri corecte:
Intrebarea 1: b) Fals

Intrebarea 2: c) Faceti clic pe linkuri suspecte sau descarcati
fisiere din surse necunoscute

Intrebarea 3: a) Adevarat

Intrebarea 4: c) Actualizarea regulata a parolelor si utilizarea
parolelor sigure si unice pentru fiecare cont online.
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Activitate 1#: Cum sa pastrati si sa utilizati parolele
in siguranta?

Pasul 2

Link-uri pentru parola de siguranta:

Q) https://edu.gcfglobal.org/en/internetsafety/creating-strong-
passwords/1/

https://www.webroot.com/us/en/resources/tips-articles/how-do-
i-create-a-strong-password

Q
Q) https://terranovasecurity.com/how-to-create-a-strong-password-
Q

in-/-easy-steps/
https://www.rhsb.com/your-passwords-hackable/
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Activitate 2#: Pastrati informatiile personale in siguranta —
povesti despre confidentialitate

Scenariul 1:

Bill se intalneste cu vechii sai prieteni si colegi intr-o cafenea de
doud ori pe saptamana. intre timp, a vrut sa discute ceva cu alte
persoane de pe site-urile de socializare. S-a autentificat cu parola

lui simpla si pana acum spunea cateva litere cu voce tare pentru a
se asigura ca face totul bine. Prietenii lui s-au uitat si la telefonul

sau mobil. Ulterior, s-a dus la toaleta si si-a lasat telefonul mobil pe
masa pentru ca nu a vrut sa-l ia cu el ca sa nu il ude. Cand s-a intors,
prietenii lui erau ocupati sa discute pe telefonul sau mobil. Ce s-ar
putea intampla mai departe?

Raspunsuri posibile:

e Daca prietenii de pe chat nu au mentionat ca nu sunt proprietarul
telefonului mobil, acest lucru poate duce la neintelegeri neplacute.

e Ar putea fi trimise si mesaje deranjante.

e Conexiunile importante pot fl anulate sau pot fi realizate
cele nedorite.

Datele importante pot fil stocate pe un telefon mobil deblocat, ce ar
putea fi folosit de utilizatorii rau intentionati, in scopuri nedorite.
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Recomandari:
e Nu lasati niciodata telefonul mobil nesupravegheat.
e Utilizati o parola puternica
e Nu rostiti niciodata datele cu voce tare in locuri publice.

Scenariul 2:

Sylvia isi folosea laptopul in camera comunitatii. Georg a avut niste
vizitatori, dar ea nu-i cunostea. Sylvia s-a conectat la laptop, pentru a
vorbi cu prietenii ei si pentru a impartasi cateva fotografii din vacanta
cu nepotii ei. Daniel si Michael, vizitatorii, priveau tot timpul la laptopul
ei. Dupa o ora, Sylvia a vrut sa bea un pahar cu apa si s-a dus la
bucatarie. Si-a lasat laptopul pe masa. A schimbat cateva vorbe cu
ceilalti in bucatarie si s-a intors in 10 minute. Seara primise deja 6
mesaje urate de la prieteni, dupa conversatia placuta de dupa-amiaza.
Ce s-ar putea intampla?

Raspunsuri posibile:
e Vizitatorii au trimis mesaje prietenilor Sylviei.
e Sylvia probabil nu s-a dezabonat de la chat.

e Probabil ca nu are o parola pe care sa o introduca pe laptop sau
este prea slaba.
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Recomandari:
e Nu lasati niciodata dispozitivele personale nesupravegheate
e Utilizati o parola sigura

e Publicati regulile comunitatii in spatii deschise

Scenariul 3

Dorothea plecase cu prietena ei la un restaurant, pentru pranz. Erau
doar cateva locuri, asa ca doi barbati le-au rugat sa stea la celalalt
capat al mesei. Dupa 15 minute au avut ocazia sa se aseze la o alta
masa si sa lase barbatii in urma lor. Dar putin mai tarziu Dorothea a
observat ca si-a lasat geanta cu telefonul mobil pe cealalta masa. Nu
avea un cod complicat (1234) si online banking-ul sau era deschis,
pentru ca a verificat daca are destui bani in cont chiar inainte de
pranz. Ce s-ar putea intampla mai departe?

Raspunsuri posibile:

e Din pacate, in acest caz, toate datele de conectare pot fi furate, iar
in cel mai rau caz, datele bancare ale Sylviei pot fi folosite pentru
a-si transfera banii si contul integral intr-un alt cont sau pentru a
plati sume mici sau mari, in mod regulat de aici. Ea ar trebui sa
schimbe imediat toate detaliile de conectare, eventual interzicand
utilizarea contului pentru o perioada scurta de timp.
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Recomandari:

e Nu lasati niciodata dispozitivele personale nesupravegheate
e Utilizati o parola sigura

e Daca nu sunteti sigur ca va veti supraveghea intotdeauna
instrumentele, nu utilizati aplicatii sensibile in spatii deschise
(de exemplu, online banking si alte servicii online importante)
si deconectati-va cand ati terminat de utilizat. In acest caz, nu
stocati niciodata parolele pe dispozitivul dvs. personal.

Activitatea 3#: Servicii bancare online fara teama

Pasul 5:
Ce pot face pentru a-mi pastra banii si identitatea in siguranta?

In general, operatiunile bancare online sunt sigure, dar exista pasi pe
care ii puteti lua pentru a va ingriji banii si identitatea:

» Utilizati o parola puternica, care evita cuvintele, numerele sau
modelele de tastatura obisnuite (cum ar fi ,parola” sau ,123456").
Nu includeti in parola dvs. informatii personale, cum ar fi numele
dvs., data nasterii sau detaliile oricarui membru al familiei.

Faceti clic aici pentru a afla mai multe despre cum sa alegeti o
parola puternica.

» Nu utilizati aceleasi parole pentru conturi diferite.
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»

»

»

»

»

Nu partajati niciodata parola completa sau numarul PIN.
Bancile nu va vor cere niciodata codul PIN sau parola completa
— 1n schimb, va vor cere anumite numere sau litere, de exemplu,
primul si al treilea caracter.

Deconectati-va intotdeauna de la sesiunea dvs. bancara online,
mai ales daca utilizati un dispozitiv partajat. Daca utilizati un
computer public, cum ar fi un computer de biblioteca, fiti deosebit
de precauti — este posibil sa nu aiba nivelul potrivit de software de
securitate. Daca aveti nevoie, intrebati personalul bibliotecii pentru
mai multe informatii.

Utilizati numai retele Wi-Fi securizate pentru a va accesa
serviciile bancare online. Daca utilizati o retea publica, cum ar fi
cele din cafenele sau gari, este posibil ca persoanele din aceeasi
retea sa va acceseze detaliile.

Verificati-va soldul si tranzactiile in mod regulat. Daca exista o
tranzactie pe care nu o recunoasteti, raportati-o imediat bancii.

Verificati in mod regulat daca datele dumneavoastra personale
sunt corecte si actualizate.

Resursa:

Q

a

Servicii bancare online pentru persoanele in varsta | Varsta
Marea Britanie
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QUIZ DE ALFABETIZARE MEDIA S| CONFIDENTIALITATE

Acest test face parte din Programul de formare Information
Matters (cofinantat de Programul Erasmus+ al Uniunii Europene),
Modulul 9 - Media Literacy & Privacy for Older People. (Va

rugam sa alegeti raspunsul corect.) (Informatii pentru formatori:
raspunsurile corecte sunt marcate cu x, nu uitati sa adaptati
testul pentru grupul dvs. tinta.)

» Parola mea

a. trebuie generata de mine (X)

b. este generata pentru mine, de catre asistentii mei sociali/
medici/rudele/asistenta

» O parola

a. onu poate fi schimbata niciodata
b. otrebuie schimbata regulat. (X)

» Se recomanda schimbarea parolelor importante
a. ocel putin o data la 2 luni
b. ocel putin anual
c. ocel putin la fiecare 2 ani
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» O parola puternica ar trebui sa contina
litere mici (x)

litere mari (x)

doar majuscule
caractere speciale (x)
doar caractere speciale
numere (X)

min. 8 caractere (X)
max. 8 caractere
datele personale

j. numele mamei mele

SQ D Q0T

» Ar trebui intotdeauna sa
a. pastrez parola aproape de computerul meu sau
alte dispozitive
b. pastrez parolele secrete (X)

c. impartasesc parola cu asistentul meu social/asistenta/
rudele/prietenii.

» Cand imi folosesc dispozitivele mobile in spatii deschise,
a. trebuie sa-| dau prietenului meu pentru a-l urmari cand am
altceva de facut

b. nu ar trebui sa-| las niciodata deblocat, astfel incat nimeni sa
nu aiba acces la datele mele (X)

c. sunt maiin siguranta decat acasa.
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» Daca vreau sa aranjez ceva cu banca mea,

a. banca nu va cere codul PIN complet sau parola. (X)
b. banca imi va cere codul PIN complet si parola.

» Este in regula, sa accesezi online banking

a. de pe un computer privat sigur de acasa (X)
b. de pe retelele publice, cum ar fi cafenelele sau garile

» Este ok

c. sa folosesc aceeasi parola pentru conturile mele

d. Sa utilizez intotdeauna parole diferite pentru
conturile mele (X)
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CHESTIONAR PRIVIND ALFABETIZAREA Si
CONFIDENTIALITATEA IN MASS-MEDIA

Acest chestionar face parte din Programul de formare
nformation Matters (cofinantat de Programul Erasmus+ al

Uniunii Europene), Modulul 9 - Educatie media si confidentialitate
pentru persoanele in varsta.

Q) Information Matters

» Continutul de formare despre alfabetizarea media si
confidentialitatea a indeplinit asteptarile dvs.?
a. da
b. nu

» A fost adecvat continutul de prezentari/explicatii si activitati?
a. da
b. nu

» Aiinvatat ceva nou?

a. da
b. nu
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Daca da, va rugam sa furnizati mai multe detalii despre cunostintele/
competentelor dumneavoastra. Eu pot sa...

Daca nu, va rugam sa furnizati detalii despre cunostintele/aptitudinile/
competentelor lipsa:
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» Cursul a fost practic / usor de aplicat?

a. da
b. nu

» Ati observat vreun impact pozitiv al acestui curs asupra
problemelor dvs. de confidentialitate? Le puteti specifica?

» Pe baza acestei pregatiri, ati fi interesat sa va antrenati in
alte abilitati?
a. da
b. nu

» Aveti sugestii pentru a imbunatati acest curs?
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Daca da/nu, va rugam sa furnizati mai multe detalii, de ce?
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